DATASHEET

FortiGate 40F

F::RTINET

FortsGate 40F

Firewall de nova geracao (NGFW) e SD-WAN

A série FortiGate Next-Generation Firewall 40F
(NGFW) é ideal para construir redes orientadas a
seguranca em sites corporativos distribuidos e
também para transformar a arquitetura WAN de
qualquer escala.

Com um rico conjunto de servicos de seguranca
FortiGuard baseados em Al/ML e nossa plataforma
Security Fabric integrada, a série FortiGate
FortiWiFi 40F oferece protecao contra ameacas de
ponta a ponta, automatizada e coordenada em
todos os casos de uso.

O FortiGate possui o primeiro SD-WAN integrado do
setor e acesso a rede de confianca zero (ZTNA) com
uma aplicacao dentro de uma solucao NGFW e é
alimentado por um sistema operacional. O
FortiGate 40F controla, verifica e facilita
automaticamente o acesso do usuéario aos
aplicativos, oferecendo consisténcia com uma
experiéncia de usuario perfeita e otimizada.

Threat
PS NGFW S e Interfaces
1 Gpbs 800 Mpbs 600 Mpbs ""lu\%gi'evgﬁaﬁﬁs
1

NECTRN

s sFETE AN mEE v

DESTAQUES

Lider do Quadrante
Magico da Gartner
para ambas as Redes
Firewalls e SD-WAN.

Orientado para a
seguranca de Rede
com FortiOS entrega
redes convergentes e
seguranca.

Desempenho
inigualavel

com os processos SOC
patenteados da
Fortinet

Seguranca Corporativa
com |A consolidada /
machine learning
ofecerido pela
FortiGuard.

Operacoes
Simplificadas

com gestao
centralizada para rede
e seguranca,
automacao, analise
profunda, e autocura.
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SPU

Protecao em larga escala

Alimentado por Unidade de Processamento de Segurancga (SPU)

Os firewalls tradicionais ndo podem proteger contra as ameacas atuais
baseadas em conte(ldo e conexdo porque dependem de hardware
pronto para uso e CPUs de uso geral, causando uma lacuna de
desempenho perigosa. Os processadores SPU personalizados da
Fortinet fornecem a poténcia de que vocé precisa - até 520 Gbps -
para detectar ameacas emergentes e bloquear conteldo malicioso,
garantindo que sua solucdo de seguranca de rede nao se torne um
gargalo de desempenho.

Seguranca SD-WAN ASIC SOC4 Vantagem ASIC

@ Combina uma CPU baseada em risco (RISC-based CPU)
com conteldo proprietario da unidade de processamento
de seguranca (SPU) da Fortinet e processadores de rede
para desempenho incomparavel;

@ Oferece a identificacdo e orientacdo de aplicativos
mais rapidas do setor para operacdes comerciais

eficientes;

@ Acelera o desempenho da VPN IPsec para melhor

experiéncia do usuario no acesso direto a Internet;
@ Permite a melhor seguranca NGFW e inspecdo
profunda de SSL com alto desempenho;

(D Estende a seguranca para acessar a camada para
permitir a transformacdo SD-Branch com switch
acelerado e integrado e conectividade de ponto de

acesso.

Servicos FortiCare

A Fortinet se dedica a ajudar nossos clientes a ter sucesso e, todos os
anos, os servicos da FortiCar ajudam milhares de organizacdes a obter
o0 maximo de nossa solucdo Fortinet Security Fabric. Nosso portfélio de
ciclo de vida oferece servicos de design, implantacdo, operacao,
otimizacdo e evolucdo. Os servicos de operacdo oferecem o servico
FortiCare Elite no nivel do dispositivo com SLAs aprimorados para
atender as necessidades operacionais e de disponibilidade de nossos
clientes. Além disso, nossos servicos personalizados em nivel de conta
fornecem resolucdo rapida de incidentes e oferecem atendimento
proativo para maximizar a seguranca e o desempenho das
implantacoes da Fortinet.
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Hardware

FortiGate FortiWifi 40F Series

Datasheet FortiGate 40F

Interfaces
@1 x USB Port

1 x Console Port
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Compacto e confiavel

Projetado para ambientes pequenos, vocé
pode coloca-lo em uma mesa ou monta-lo
na parede. E pequeno, leve, mas altamente
confiavel com um MTBF (tempo médio entre
falhas) superior, minimizando a chance de
interrupcao da rede.

Acesso a camada de seguranca

O FortLink permite convergir a seguranca e
0 acesso a rede integrando o FortiSwitch
ao FortiGate como uma extensao l6gica do
NGFW. Essas portas habilitadas para
FortiLink podem ser reconfiguradas como
portas regulares, conforme necessario



Especificacoes

FortiGate 40F FortiWifi40F RorCater oL
Interfaces e Médulos
Portas WAN/DMZ GE RJ45 aceleradas por hardware 1 1 1 1
Portas internas GE RJ45 aceleradas por hardware 3 3 5 3
Hardware Accelerated GE RJ45 FortiLink Ports (Padrao) 1 1 1 1
Portas GE RJ45 FortiLink aceleradas por hardware (Padréo) 0 0 0 0
Modem de celular o o 3G4G LTE 3G4G LTE
Interface sem fio 0 (2.46{;2 é%?—lil)j i55)02.11 0 (2.46{;2%%’;@? i€§02,11
/a/b/g/n/ac-W2 /a/b/g/n/ac-W2
Portas de antena (SMA) 0 3 3 6
Portas USB 1 1 1 1
Porta de Console (RJ45) 1 1 1 1
Slots SIM (Nano SIM) 0 0 2 2
Armazenamento a bordo 0 0 0 0
Transceptores Inclusos 0 0 0 0
Desempenho do Sistema - Combinagéo de Trafego Corporativo
Taxa de Trasferéncia IPS” 1Gbps
Taxa de Trasferéncia NGFW ™ 800 Mbps
Taxa de transferéncia de protecdo contra ameagas *° 600 Mbps
Desempenho e capacidade do sistema
bl v AT v 5/5/5 s
Laténcia do firewall (64 bytes, UDP) 297ps
Taxa de transferéncia do firewall (pacote por segundo) 7.5 Mpps
Sessdes Simultaneas (TCP) 700000
Novas Sessées (TCP) 35000
Politicas de firewall 5000
Taxa de transferéncia de VPN IPsec (512 bytes)’ 4.4 Gbps
Tuneis VPN IPsec Gateway-a-Gateway 200
Tuneis VPN IPsec de cliente para gateway 250
Taxa de transferéncia SSL-VPN 490 Mbps
(Ma’l;'(isrlrl\?)rigiosriIe-;l\égyo?ir:\noudlgadnee tognel) 200
Bl e e 310 Mbps
SSL Inspection CPS (IPS, média. HTTPS)® 320
SessboSinythrendenapechosst. 55000
T apitatvos (1P 64K 990 Mops
Taxa de transferéncia CAPWAP (HTTP 64K)* 3.5Gbps
Dominios Virtuais (Padrio/Méximo) 10/10
Namero maximo de FortiSwitches suportados 8
Ndmero Maximo de FortiAPs (Total/Tunel) 16/8
Namero Méaximo de FortiTokens 500
Configuragdes de alta disponibilidade Ativo-Ativo, Ativo-Passivo, Agrupamento

Nota: Todos os valores de desempenho sdo “até” e variam dependendo da configuragéo do sistema

1 O teste de desempenho da VPN Psec usa AES256-SHA256.

2 |PS (Combinag&o Corporativa), Controle de Aplicativoso, NGFW e Protegdo contra ameacas sio medidos com registro ativado

3 Dsvalores de desempenho da inspegéo SSL usam uma média de sessGes HTTPS de diferentes conjuntos de cifras.

‘0 desempenho do NGFW é medido com firewall, IPS e controle de aplicativos ativados

® 0 desempenho da protecéo contra ameagas é medido com firewall, IPS, controle de aplicativos e proteco contra malware ativados
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Especificacoes

FortiGate 40F FortiWifi40F DRI Pk FortiWifi 40F 40F-3646

Dimensdes e Poténcia

AxLxC (polegadas) 15x85x6.3 16x85x6.3
AxLxC (mm) 38.5x216x160 40.5x216 x160
Peso 2.2 1bs (1kg) 2.2 Ibs (1kg)
Fator de forma
(suporta padrdes EIA/ndo EIA) Desktop Desktop
Avaliagdo de entrada 12vdc, 3A 12Vdc, 3A

a - Powered by External DC Power Adapter,100-240V  Powered by External DC Power Adapter, 100-240V AC, 50/60
Poténcia necessaria Y AC.50/60 Hz Y Hz

Atual (Maximo) 100VAC/0.2A,240VAC/01A 100VAC/0.3A,240VAC/0.2A
C?,(‘fé‘gg/d&g;(‘ﬁ;g;“ 774W/9.46 W 146W /166 W 15.8W /186 W 186W/19.8W
Dissipagao de calor 52.55BTU/h 56.64 BTU/h 63.5BTU/h 67.6 BTU/h
Ambiente operacional e certificagoes
Temperatura de Operagao 32°-104°F (0°-40°C)
Temperatura de armazenamento -31°-158°F (-35°-70°C)
Umidade 10%-90% sem condensagao
Nivel de ruido sem ventilador 0 dBA
Altitude operacional até 7400 pés (2250 m)
Conformidade FCC, ICES, CE, RCM, VCCI, BSMI, UL/cUL, CB
Cerficiagoes USGv6/1Pv6
Especificacdes de Radio
Miltiplos (MU) MIMO N/A 3x3 N/A 3x3
Velocidade méxima de WiFi N/A 0o S i 450 N/A e A
Poténcia Tx Maxima N/A 20dBm N/A 20 dBm
Ganho de antena N/A 350Bi@ 5CHZ 5dBI@ N/A 35dBi @ 56Hz, 5 dBi @ 24 GHz
4 GHz

Compatibilidade Regional

Regides N/A All Regions
Modelo de modem N/A Sierra Wireless EM7565 (2 SIM Slots, Ativo/Passivo)
Categoria LTE N/A CAT-12
UMTS/HSPA+ N/A B1, B2, B4, B5, B6, B8, B9, B19
WCDMA N/A =
CDMA 1xRTT/EV-DO Rev A N/A -
GSM/GPRS/EDGE N/A -
Certificagdes de modulo N/A FCC, ICES, CE, RCM, VCCI, BSMI, UL/cUL, CB
Diversidade N/A Sim
MIMO N/A Sim

Tendéncia GNSS N/A Sim
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Servicos FortiGuard

FortiGuard Al-Powered Security

@ A\ O rico conjunto de servicos de seguranca do
N @\ FortiGuard combate ameacas em tempo real usando
@ inteligéncia artificial, protecao coordenada projetada
por pesquisadores de ameacas de seguranca do
@ FortiGuard Labs, engenheiros, e especialistas

forenses.

Seguran¢a na Web

URL avancado fornecido pela nuvem, DNS (Domain Name System) e
filtragem de video fornecendo protecao completa contra phishing e
outros ataques originados na web. Além disso, seu servico dinamico
CASB (Cloud Access Security Broker) é focado em protecdo de
dados SaaS de negdcios, enquanto a inspecdo de trafego ZTNA em
linha e a verificacao de postura ZTNA fornecem controle de acesso
por sessao aos aplicativos. Ele também se integra com o FortiClient
Fabric Agent para estender a protecdo a usudrios remotos e
moveis.

Seguranca de Conteldo

Tecnologias avancadas de seguranca de conteldo permitem a
deteccdo e prevencdao de ameacas conhecidas e desconhecidas e
sistema baseado em arquivos em tempo real. Com recursos como
CPRL (Linguagem de Reconhecimento de Padrdao Compacto), AV,
Sandbox em linha e protecdao de movimento lateral, ele se torna
uma solucdo completa para lidar com ransomware, malware e
ataques baseados em credenciais.

Seguranca do Dispositivo

Tecnologias de seguranca avancadas sao otimizadas para monitorar
e proteger TI, lloT e OT (Tecnologia Operacional) contra
vulnerabilidades e taticas de ataque baseadas em dispositivos. Isso
é a inteligéncia IPS, validada quase em tempo real e que detecta e
bloqueia ameacgas conhecidas, além de fornecer visibilidade e
controle profundos nos protocolos ICS/OT/SCADA e fornecer
politicas baseadas em descoberta, segmentacao e identificacao de
padroes.
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